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IAM - Authentifizierung und Autorisierung an der
ETH

«lAM» bezeichnet die zentrale Authentifizierungs- und Autorisierungs-Infrastruktur der ETH, wel-
che den Zugriff zu den Informatik-Basis-Dienstleistungen der ETH regelt: Zugang zum ETH-
Netzwerk via VPN, Wireless-LAN, Netzanschluss, E-Mail, zentraler Speicherplatz auf dem NAS,
Zugang zu den Computern in den offentlichen Computerraumen fur Studierende usw.

Die Authentifizierungs- und Autorisierungsdaten werden auf dem zentralen IAM-System «DirX»
verwaltet. Dieses steuert die Directories openLDAP, Active Directory sowie RADIUS, deren Nut-
zung auch ETH-Organisationseinheiten angeboten wird.

Die ETH-Benutzerverwaltung IAM ist integriert in die schweizweite, foderative Authentifizie-
rungs- und Autorisierungs-Infrastruktur (AAl) von Switch.

Wichtige Merkmale

¢ hohe Verfugbarkeit durch redundant ausgelegte Systeme

o verschlisselte Ablage der Passworter

e automatische Zuteilung von Kontoinformationen und Default-Services an ETH-Angehorige
beim Eintritt resp. Immatrikulation

e automatischer Ablauf der Zugangsberechtigungen von ETH-Angehdrigen nach dem Austritt
resp. Exmatrikulation

e Setzen von eigenen Passwortern Uber eine Web-Applikation mit Reset-Self-Service

¢ Administration von Passwortern und Services durch berechtigte Personen tber eine Web-
Applikation

o Konten fur Gaste, Kurse, Kongresse mit definierbarem Start- und Ablaufdatum

o Selbstregistrierung flr Tagesgaste

Default Services

¢ allg. Authentifizierung fir Applikationen

¢ Mailbox: Mail- / Kalenderservice, Active Directory Account

o  WLAN_VPN: Zugriff zum ETH-Netzwerk Gber fremde Internet-Provider, Wireless Access
Points resp. Docking-Platze an der ETH.

Authentifizierungs-Systeme

e AAI -- Authentifizierung/Autorisierung von Webseiten/-Anwendungen mit Shibboleth. Wir be-
treiben eine so genannte Home-Organisation (Identity Provider) auf der Basis von Sibboleth
und der nachfolgend beschriebenen LDAP-Infrastruktur.

o ldaps -- Authentifizierung/Autorisierung tber LDAP, Verbindung nur Gber SSL und freige-
schaltete IP-Nummer des Webservers moglich.

o Active Directory -- Authentifizierung/Autorisierung an einer Windows Domane.
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http://www.switch.ch/aai
https://www.ethz.ch/content/dam/ethz/associates/services/Service/IT-Services/files/broschueren/de/exit-de.pdf
http://passwort.ethz.ch/
http://passwort.ethz.ch/
http://passwort.ethz.ch/

IAM - Authentifizierung und Autorisierung an der ETH

o RADIUS -- Authentifizierung/Autorisierung tber das RADIUS-Protokoll an einem RADIUS-
Server (Radiator).
RADIUS wird fir die Netzwerk-Zugangsservices VPN und iPass verwendet.

Update: Ziirich, 18. April 2019
Autor: Giorgio Broggi, Informatikdienste

7= Informatikdienste Seite 2/ 2



	Wichtige Merkmale
	Default Services
	Authentifizierungs-Systeme

